Informacna bezpecnost:
zabezpecenie mobilneho zariadenia

Gymnazium sv. KoSickych mucenikov

KyberTim GKMKE
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Utoénik vie zistit, ¢&i som doma a spim!  senzory v mobile

Utoénici zneuzivaju najma:

opravnenia, povolenia aplikacii Povolenia na sms!
sluzby na zjednodusenie ovladania

(kradnutie prihlasovacich udajov)

Zranitelnosti — pri nepodporovanych (starych) verziach
operacnych systémov!



N

Odporucania / -:‘

» Aktualizacie!

» Oficialne uloziska aplikacii!

» Biometrické overenie!

» Neuchovavat cenné informacie!
» Antivirusova ochrana!

» Prehliadac — blokovanie reklam!
» Restart telefonu — obcas
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= Oficialne uloziska aplikacii

» Obchod Play, AppStore
> Bezpecné aplikacie

» Opravnenia, povolenia aplikacii ...
- skontrolovat pred instalaciou o-

a po aktualizaciach!
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Aktualizacie

02-SK RI= .76 % ) 20:11

& Nastavenia

Automaticky vyhladdvat aktualizacie

Upozornit ma automaticky, ked’ su k dispozicii ‘)
aktualizacie

Automaticky prevziat cez Wi-Fi

Prevziat aktualizacné baliky alebo Q
aktualizovat aplikacie len pri pripojeni k sieti
Wi-Fi




B Upozornenia

- na Zamknutej obrazovke!

e

Upozornenia na
Zamknutej obrazovke

Format

Otvorit Notifikacnu roletku na
Zamknutej obrazovke

UPOZORNENIA NA ZAMKNUTEJ OBRAZOVKE SU
POVOLENE

® Digitalna rovnovaha
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Povolenia aplikacii

02-SK = all73% @) 17:18
Nastavenia
Nerusit Vypnuté

@ Google
[ Huawe D
@ Usty
@ Aplikacie

Pamét a UloZisko
B Batéria

Rozsirené nastavenia
@ Aktualizacia systému

Informacie o telefone

<~ Povolenia aplikacii

Q
&

Fotoaparat
Povolené: 9 z 29 aplikacii

Kalendar
Povolené: 2 z 11 aplikacii

Kontakty
Povolené: 8 z 27 aplikacii

Mikrofén

Povolené: 7 z 21 aplikacii

SMS

Povolené: 3 z 9 aplikacii

Telefon
Povolené: 10 z 25 aplikacii

Telesné senzory
Povolené: 0 z 1 aplikacii

Ukladaci priestor
Povolené: 15 z 38 aplikacii

Vas$a poloha
Povolené: 5 z 27 aplikacii

Nal&ia nnunlania




RozSirené nastavenia:
Pozor na zjednodusené ovladanie!

02 - SK ] = 76 % 1 20:10

< Skratka zjednodu$eného ovladania.

Skratka zjednoduseného ovladania.

RozSirené nastavenia PoMoCHIk
9 Dostu pnost’ 9 M e n u Ak je tato funkcia zapnuta, mdzete rychlo v dvoch

krokoch povolit funkcie zjednodusenia ovladania:

ZJEd nOd use ne ho Krok 1: Stlacte tlacidlo zapnutia a podrzte ho, dokym

pn’stu p u nezaznie zvukovy signal alebo nezacitite vibracie.
Krok 2: Dotknite sa obrazovky dvoma prstami a
podrzte ju, dokym nezaznie zvuk potvrdenia.

Ak ma zariadenie viacero pouzivatelov, pomocou tejto
skratky je mozné na uzamknutej obrazovke do¢asne
povolit zjednodusenie ovladania, dokym sa zariadenie
neodomkne.
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sukromia:
L. . COVID-19 - podpora
* Aktivita na internete _ Upozornenia na kontakt s
avVv aplikéciéch ‘®:  ochorenim COVID-19
(pozastavit) Ypnute
P Hlstc')rla pOIOhy Sluzby v tomto zariadeni
(poza stavit) Automatické dopinanie

 Casova os map:
vymazat aj historiu

Mobilné data a cet




Sukromny
prehliadac Brave

Brave Software
Obsahuje reklamy

50 mil.+
Stiahnuté

InStalovat

R = .90 % mm) 6:07

& blog.com

&

Sukromny

Prehliadac Brave — blokuje reklamy

Q

9 prehliadac Brave

2% 278,62 MB

® Overené sluzbou Play Protect

RI= .88 % 614

@ Sledovace & blokované reklamy

na tejto stranke.

Brave Shields prave ochranil vase
sukromie.

rit







Aktualizacie

* Nastavenia - VSeobecné
—> Aktualizacia softvéru
— Automaticke
aktualizacie

* 10S 16.5
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Infrrmario

l Aktualizacia softwéru

AirDrop
AirPlay a Hando!
Aktualizécia softvéru

Obraz v obraze

Automatické aktualizacie

UloZiska {iPhone

OsvieFovanie ap

Daturn a &as
Kldvesnica
Pisma

Jazyk a regién

Sk




Nastavenia

Opravnenia

% Cas pred obrazovkou

* Sukromie a bezpecnost e
— Opravnenia

Displej ajas

* zrusit opravnenia, ak ich
aplikacie nepotrebuju!!!

Siri a vyhfadavanie

Face ID a kod
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Sledovanie

e Sukromie a bezpecnost
— Sledovanie

Povolit apkam Ziadat o sledovanie

* Pristup k reklamnému
indikatoru — VYPNUT
APLIKACIAMII!
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Re2 i m b I O kova N i a Reim blokovania

 Ochrana pred Zero-day ¥
Zran |te Iln 0] St’a m | ReZim blokovania

Ked je iPhone v re
obycCajne. A

a niektoré nie su vdbec k dispoz
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Fotka/MenoPriezvisko

e iCloud = Pokrocila
ochrana dat —
Za pn l:'t,! ! ! iCloud+

iCloud

Spravovat GlozZisko uctu
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ym/en/welcome.html

Instalacia adblock do Safari prehliadaca

* AppStore: napr. AdGuard

AdGuard Ad Blocker
* * * * i 4.7 outof 5 (11,378 reviews)

AdGuard foriOS

The most advanced ad blocker for Safari: it makes
you forget about pop-up ads, speeds up page
loading, and protects your personal data. A manual
element-blocking tool and highly customizable
settings help you tailor the filtering to your exact
needs.
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